
w îððé ×ÞÓ Ý±®°±®¿¬·±²

×³°´»³»²¬¿½» Ô¿¾»´ Þ¿»¼ ß½½» Ý±²¬®±´ ª
×²º±®³·¨ Ü§²¿³·½ Í»®ª»® ïïòïð

Ö¿² Ó«·´
×Ì Í°»½·¿´·¬ ÍÉÙ ×ÞÓ

CIDUG o.s.
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Ð »¸´»¼ °®»¦»²¬¿½»

Ð±°· ¦?µ´¿¼²3¸± µ±²½»°¬« ÔÞßÝ

Ð±°· ª�»½¸ ÔÞßÝ µ±³°±²»²¬

Õ±²º·¹«®¿½» ¦¿¾»¦°» »²3 ¼¿¬ °±³±½3 ÔÞßÝ

Ð®¿µ¬·½µ? «µ?¦µ¿

Ñ¬?¦µ§ ¿ ±¼°±ª ¼·

CIDUG o.s.
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Ô¿¾»´óÞ¿»¼ ß½½» Ý±²¬®±´ øÔÞßÝ÷

×³°´»³»²¬¿½» Ó¿²¼¿¬±®§ ß½½» Ý±²¬®±´

Ê·¿ ky (labels) se používají na ochranu dat
Ö»¼²±¬´·ª7 ¦?¦²¿³§ ª ¬¿¾«´½»

Tabulkové položky

Ê·¿ µ¿³· » ° ·¼ ´«¶3 ° ístupová práva uživatel ³

LBAC nelze použít pro
Ê·®¬«¿´óÌ¿¾´» ×²¬»®º¿½» øÊÌ×÷ ¬¿¾«´µ§

Ê·®¬«¿´ó×²¼»¨ ×²¬»®º¿½» øÊ××÷

Ü± ¿²7 ¬¿¾«´µ§

Ì§°±ª¿²7 ¬¿¾«´µ§

Ø·»®¿®½¸·½µ7 ¬¿¾«´µ§

CIDUG o.s.
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ÔÞßÝ ±¾¶»µ¬§

Õ±³°±²»²¬¿ ó Í»½«®·¬§ Ô¿¾»´ Ý±³°±²»²¬
ß®®¿§ ø°±´» ó «°± ádaná množina element ÷

Í»¬ ø²»«°± ádaná množina element ÷

Ì®»» ø¬®±³±ª? ¸·»®¿®½¸·» »´»³»²¬ ÷

Þ»¦°» ²±¬²3 °±´·¬·µ¿ ó Í»½«®·¬§ Ð±´·½§
Ü¿¬¿¾?¦±ª# ±¾¶»µ¬ô µ¬»®# ¼»º·²«¶» ±½¸¿®²« ¬¿¾«´µ§

Íµ´?¼? » ¦ µ±³°±²»²¬

Ê·¿ µ¿ ó Í»½«®·¬§ Ô¿¾»´
Vždy vztažena k politice

Ö» ¼»º·²±ª¿²? °±³±½3 ¶»¼²7 ²»¾± ª3½» µ±³°±²»²¬ ° 3´«�²7 °±´·¬·µ§

Každá komponenta pak obsahuje výb r požadovaných element

CIDUG o.s.
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Õ±³°±²»²¬¿ ß®®¿§

Ë°± ?¼¿²# »¦²¿³ »´»³»²¬
Ó¿¨ò êì »´»³»²¬

Ð®ª²3 »´»³»²¬ ³? ²»¶ª§��3 °®·±®·¬«

Õ±³°±²»²¬¿ ª» ª·¿ ce dovoluje použít pouze jeden Array element

Uživatel m že p » íst všechna data, jejichžvisa µ¿ ±¾¿¸«¶» »´»³»²¬§ ¬»¶²7
nebo nižší úrovn ¶¿µ± ª·¿ ka uživatele

Uživatel m že zapsat pouze data, jejichžvisa µ¿ ±¾¿¸«¶» »´»³»²¬ ¬»¶²7 &®±ª²
¶¿µ± ª·¿ ka uživatele

ÝÎÛßÌÛ ÍÛÝËÎ×ÌÇ ÔßÞÛÔ ÝÑÓÐÑÒÛÒÌ ´»ª»´ ßÎÎßÇ ÅùÍ»½®»¬ùô
ùÝ±²º·¼»²¬·¿´ùô ùÐ«¾´·½ùÃå

CIDUG o.s.
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Õ±³°±²»²¬¿ Í»¬

Ò»«°± ádaná množina element
Ó¿¨ò êì »´»³»²¬

Õ±³°±²»²¬¿ ª» ª·¿ ce dovoluje použít jeden a více Set element

Uživatel m že p » íst nebo zapsat pouze taková data, jejichžvisa µ¿ ±¾¿¸«¶»
ª�»½¸²§ »´»³»²¬§ô µ¬»®? ³? ª·¿ ka uživatele

ÝÎÛßÌÛ ÍÛÝËÎ×ÌÇ ÔßÞÛÔ ÝÑÓÐÑÒÛÒÌ ¼»°¿®¬³»²¬ ÍÛÌ¥ùÓ¿®µ»¬·²¹ùô
ùÐ®±¼«½¬ Ü»ª»´±°³»²¬ùô ùÏ«¿´·¬§ ß«®¿²½»ù£å

CIDUG o.s.
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Õ±³°±²»²¬¿ Ì®»»

Hierarchická množina element
Ó¿¨ò êì »´»³»²¬

Õ±³°±²»²¬¿ ª» ª·¿ ce dovoluje použít jeden a více Tree element

Ð±µ«¼ ª·¿ ka uživatele obsahuje n µ¬»®# »´»³»²¬ ¼¿¬±ª7 ª·¿ µ§ ²»¾± ±¾¿¸«¶»
° »¼µ¿ ¬¿µ±ª7¸± »´»³»²¬«ô °¿µ ³ že uživatel p » 3¬ ²»¾± ¦¿°¿¬ ¼¿¬¿

ÝÎÛßÌÛ ÍÛÝËÎ×ÌÇ ÔßÞÛÔ ÝÑÓÐÑÒÛÒÌ ®»¹·±² ÌÎÛÛ øùÛ²¬·®» Î»¹·±²ù
ÎÑÑÌôùÛ¿¬ù ËÒÜÛÎ ùÛ²¬·®» Î»¹·±²ùôùÉ»¬ù ËÒÜÛÎ ùÛ²¬·®»
Î»¹·±²ù÷å

CIDUG o.s.
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Ê§¬ª? »²3 °±´·¬·µ§

Ð±´·¬·µ¿ ø»½«®·¬§ °±´·½§÷ ¶» ª§¬ª± »²¿ ¦ µ±³°±²»²¬ ø»½«®·¬§ ½±³°±²»²¬÷
Ó¿¨·³?´² lze použít 16 komponent

ÝÎÛßÌÛ ÍÛÝËÎ×ÌÇ ÐÑÔ×ÝÇ ½±³°¿²§ ÝÑÓÐÑÒÛÒÌÍ ´»ª»´ô ¼»°¿®¬³»²¬ô
®»¹·±²å

Ì¿¬± °±´·¬·µ¿ ±¾¿¸«¶» ¬ · µ±³°±²»²¬§

Ê·¿ µ§ °®± ¬«¬± °±´·¬·µ« ³±¸±« ³3¬ ¾« žádný nebo více element z každé
µ±³°±²»²¬§ ¼»º·²±ª¿²7 ª ¬7¬± °±´·¬·½»

CIDUG o.s.
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Ê§¬ª? »²3 ª·¿ »µ

Ê·¿ µ¿ ø»½«®·¬§ ´¿¾»´÷ » ¼»º·²«¶» ¸±¼²±¬¿³· ø»´»³»²¬§÷ µ±³°±²»²¬ ¦ °±´·¬·µ§

ÝÎÛßÌÛ ÍÛÝËÎ×ÌÇ ÔßÞÛÔ ½±³°¿²§ò¼·®»½¬±®

ÝÑÓÐÑÒÛÒÌ ´»ª»´ ùÍ»½®»¬ùô

ÝÑÓÐÑÒÛÒÌ ¼»°¿®¬³»²¬ ùÐ®±¼«½¬ Ü»ª»´±°³»²¬ùô ùÏ«¿´·¬§ ß«®¿²½»ùô

ÝÑÓÐÑÒÛÒÌ ®»¹·±² ùÛ²¬·®» Î»¹·±²ùå

Õ±³°±²»²¬§ ´»ª»´ ¿ ®»¹·±² ±¾¿¸«¶3 ¶»¼»² »´»³»²¬

Õ±³°±²»²¬¿ ¼»°¿®¬³»²¬ ±¾¿¸«¶» ª3½» »´»³»²¬

CIDUG o.s.
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Ð ·¼ ´±ª?²3 ª·¿ »µ

Uživatel ³ » ª·¿ µ§ ° ·¼ ´«¶3 °®±¬ »¼²·½¬ª3³ ÍÏÔ ° 3µ¿¦« ÙÎßÒÌ

ÙÎßÒÌ ÍÛÝËÎ×ÌÇ ÔßÞÛÔ ½±³°¿²§ò¼·®»½¬±®

ÌÑ ³®Á½»±

ÚÑÎ ßÔÔ ßÝÝÛÍÍå

Ì¿¾«´µ?³ ¶» ¬ »¾¿ ° · ¿¼·¬ °±´·¬·µ«�

� ¿ ª·¿ µ¿³· » ±°¿¬ í položka(y) tabulky nebo/a celý záznam

CIDUG o.s.
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Æ¿¾»¦°» »²3 ¬¿¾«´»µ

Æ¿¾»¦°» »²3 ¶»¼²±¬´·ª#½¸ ¦?¦²¿³
Ö» ¬ »¾¿ ° · ¿¼·¬ °±´·¬·µ« ¬¿¾«´½» �

� ¿ ª·¿ ku každému záznamu

Ê·¿ µ§ » ° ·¼ ´«¶3 ¦?¦²¿³ ³ °®±¬ ednictvím položky typu
×ÜÍÍÛÝËÎ×ÌÇÔßÞÛÔ

Æ¿¾»¦°» ení položek
Ö» ¬ »¾¿ ° · ¿¼·¬ °±´·¬·µ« ¬¿¾«´½» �

� ¿ ª·¿ ku jedné nebo více položkám

Ð 3µ´¿¼§ ÍÏÔ ° 3µ¿¦ °®± ¦¿¾»¦°» »²3 ¦?¦²¿³ a položek

ÝÎÛßÌÛ ÌßÞÔÛ Ìï øÝï ×ÜÍÍÛÝËÎ×ÌÇÔßÞÛÔô Ýî ×ÒÌô

Ýí ÝØßÎøïð÷ ÝÑÔËÓÒ ÍÛÝËÎÛÜ É×ÌØ ³¿²¿¹»®÷

ÍÛÝËÎ×ÌÇ ÐÑÔ×ÝÇ ½±³°¿²§å

ßÔÌÛÎ ÌßÞÔÛ Ìï ßÜÜ øÝï ×ÜÍÍÛÝËÎ×ÌÇÔßÞÛÔ ÜÛÚßËÔÌ �¼·®»½¬±®�÷ô

ÓÑÜ×ÚÇ øÝí ÝØßÎøïð÷ ÝÑÔËÓÒ ÍÛÝËÎÛÜ É×ÌØ ³¿²¿¹»®÷ô

CIDUG o.s.
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Ð »¸´»¼ ° 3¬«°±ª#½¸ °®¿ª·¼»´ °®± ¬»²3 ¿ ¦?°·

Ð±µ«¼ » ¼¿¬¿ ¬±«ô ¿°´·µ«¶3 » ²?´»¼«¶3½3 ° 3¬«°±ª? °®¿ª·¼´¿
×ÜÍÔÞßÝÎÛßÜßÎÎßÇ

×ÜÍÔÞßÝÎÛßÜÍÛÌ

×ÜÍÔÞßÝÎÛßÜÌÎÛÛ

Ð±µ«¼ » ¼¿¬¿ ¦¿°·«¶3ô ¿°´·µ«¶3 » ²?´»¼«¶3½3 ° 3¬«°±ª? °®¿ª·¼´¿
×ÜÍÔÞßÝÉÎ×ÌÛßÎÎßÇ

×ÜÍÔÞßÝÉÎ×ÌÛÍÛÌ

×ÜÍÔÞßÝÉÎ×ÌÛÌÎÛÛ

CIDUG o.s.
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Ê#¶·³µ§

Ð®¿ª·¼´¿ °®± ¦?°· ¿ ¬»²3 ¶±« °±³ ®² ° 3²?
Ê µ±³°±²»²¬?½¸ ß®®¿§ ¿ Ì®»» ²»²3 °±ª±´»²± ¬»²3 �³ ®»³ ª¦¸ ®«� ¿ ¦?°· �³ ®»³
¼±´«�

Ê#¶·³µ§ ø»¨»³°¬·±²÷ ¼±ª±´«¶3 ±¾»¶3¬ °®¿ª·¼´¿ °®± ¬»²3 ¿ ¦?°·
Tyto výjimky je možné p ·¼ lit uživateli, aby mohl obejít jedno nebo více p 3¬«°±ª#½¸
°®¿ª·¼»´ °®± ° 3´«�²±« µ±³°±²»²¬« ª °± ·́¬·½»

Ð±«¦» ÜÞÍÛÝßÜÓ ³ že p ·¼ ´±ª¿¬ ª#¶·³µ§
ÜÞÍÛÝßÜÓ ²»³ že ud ´·¬ ª#¶·³µ« ²»¾± ª·¿ µ« ?³ ±¾

CIDUG o.s.
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Ð ·¼ ´±ª?²3 ¿ ±¼»¶3³?²3 ª#¶·³»µ

Ð ·¼ ´»²3 ª#¶·³µ§
ÙÎßÒÌ ÛÈÛÓÐÌ×ÑÒ ÑÒ ÎËÔÛ

×ÜÍÔÞßÝÉÎ×ÌÛßÎÎßÇ ÉÎ×ÌÛÜÑÉÒ

ÚÑÎ ½±³°¿²§ ÌÑ ³®Á½»±å

Uživatel ³®Á½»± ³ že nyní porušit ¿®®¿§ °®¿ª·¼´±

Ó že zapsat také záznam s úrovní 'Public' nebo 'Confiden¬·¿´

Stále však musí dodržovat pravidla pro komponenty ¼»°¿®¬³»²¬ ¿ ®»¹·±²

Ê#¶·³µ§ ¶» ¬ »¾¿ ° ·¼ ´±ª¿¬ °±«¦» ²¿ ²»¦¾§¬² ²«¬²±« ¼±¾«
Ö·²¿µ ¾§ ° »½· ²»¾§´± ª ¾»½ ²«¬²7 » ±¾¬ žovat s LBAC !!!

Ñ¼»¶³«¬3 ª#¶·³µ§
ÎÛÊÑÕÛ ÛÈÛÓÐÌ×ÑÒ ÑÒ ÎËÔÛ

×ÜÍÔÞßÝÉÎ×ÌÛßÎÎßÇ

ÉÎ×ÌÛÜÑÉÒ

ÚÑÎ ½±³°¿²§ ÚÎÑÓ ³®Á½»±å

CIDUG o.s.
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ÍÏÔ º«²µ½»

ÍÛÝÔßÞÛÔÁÞÇÁÝÑÓÐ
×ÒÍÛÎÌ ×ÒÌÑ Ìï ÊßÔËÛÍ

ÍÛÝÔßÞÛÔÁÞÇÁÝÑÓÐøù½±³°¿²§ùô�Ý±²º·¼»²¬·¿´æÓ¿®µ»¬·²¹æÉ»¬ù÷ô ïô ù¨§¦ù÷å

ÍÛÝÔßÞÛÔÁÞÇÁÒßÓÛ
ËÐÜßÌÛ Ìï ÍÛÌ Ýï ã ÍÛÝÔßÞÛÔÁÞÇÁÒßÓÛøù½±³°¿²§ùôù³¿²¿¹»®ù÷å

ÍÛÝÔßÞÛÔÁÌÑÁÝØßÎ
ÍÛÔÛÝÌ ÍÛÝÔßÞÛÔÁÌÑÁÝØßÎøù½±³°¿²§ùô Ýï÷ô Ýîô Ýí ÚÎÑÓ Ìïå

CIDUG o.s.
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Ð®·ª·´»¹·«³ ÍÛÌÍÛÍÍ×ÑÒßËÌØ

ÍÏÔ ° 3µ¿¦ ÍÛÌ ÍÛÍÍ×ÑÒ ßËÌØÑÎ×ÆßÌ×ÑÒ ¼±ª±´«¶» ° »¼¬3®¿¬ ·¼»²¬·¬« ¶·²7¸±
uživatele, v »¬² ÔÞßÝ ° 3¬«°±ª#½¸ °®?ª

×ÜÍ ïïòïð ¿ ª§��3 ª»®¦»  °±¼°±®±« ÔÞßÝ °®¿½«¶3 ±¼´·�²  °®·ª·´»¹·»³
ÍÛÌÍÛÍÍ×ÑÒßËÌØ

Privilegium SETSESSIONAUTH musí uživateli p ·¼ ´·¬ ÜÞÍÛÝßÜÓ

ÜÞÍÛÝßÜÓ ³«3 ¾#¬ ²¿²»¶ª#� ±°¿¬®²# ° · ° ·¼ lení tohoto privilegia jinému uživateli

Ð · ¿«¬±³¿¬·½µ7 µ±²ª»®¦· ¦» ¬¿®�3½¸ ª»®¦3ô µ¬»®7 ²»°±¼porovaly LBAC, uživatel s právem
ÜÞß ³? ³·¹®¿ ním procesem automaticky nastavenu možnost p ·¼ ´±ª¿¬ °®·ª·´»¹·«³
ÍÛÌÍÛÍÍ×ÑÒßËÌØ °®± ÐËÞÔ×Ý

Ð± ³·¹®¿½· ¶» ²«¬²7 ª�»³ ÜÞß °®?ª± ÍÛÌÍÛÍÍ×ÑÒßËÌØ ·¸²»¼ ±¼»¶³±«¬ ÿÿÿ

CIDUG o.s.
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Î±´» ÜÞÍÛÝßÜÓ

Ü¿¬¿¾¿» »½«®·¬§ ¿¼³·²·¬®¿¬±®

Ì«¬± ®±´· ³ že p ·¼ ´·¬ °±«¦» ÜÞÍß

Æ±¼°±ª ¼²±¬·
Ê§¬ª? »²3ô ³¿¦?²3ô ¦³ ²§ ¿ ° »¶³»²±ª?ª?²3 µ±³°±²»²¬

Ê§¬ª? »²3ô ³¿¦?²3 ¿ ° »¶³»²±ª?ª?²3 °±´·¬·µ

Ê§¬ª? »²3ô ³¿¦?²3 ¿ ° »¶³»²±ª?ª?²3 ª·¿ »µ

Ð ·¼ ´±ª?²3 ¿ ±¼»¶3³?²3 °±´·¬·µ ¬¿¾«´µ?³

ÙÎßÒÌ ¿ ÎÛÊÑÕÛ °®± ª·¿ µ§

ÙÎßÒÌ ¿ ÎÛÊÑÕÛ °®± ª#¶·³µ§

ÙÎßÒÌ ¿ ÎÛÊÑÕÛ »¬»·±²¿«¬¸ °®·ª·´»¹·¿

CIDUG o.s.



ïè
w îððé ×ÞÓ Ý±®°±®¿¬·±²

Ð®±¹®¿³§ ¼±¬ »²7 ¾»¦°» ²±¬²3 °±´·¬·µ±« ÔÞßÝ

¼¾½¸»³¿ñ¼¾»¨°±®¬ñ¼¾·³°±®¬
Uživatel musí mít p ·¼ ´»²« ®±´· ÜÞÍÛÝßÜÓô °±µ«¼ ³? ¼¿¬¿¾?¦» ÔÞßÝ ±¾¶»µ¬§

Uživatel musí mít pot »¾²7 ª·¿ µ§ ²»¾± ª#¶·³µ§ô °±µ«¼ ¶» ¬ »¾¿ »¨°±®¬±ª¿¬ñ·³°±®¬±ª¿¬
ª�»½¸²§ ¦?¦²¿³§ ¦ ½¸®?² ²7 ¬¿¾«´µ§

±²´±¿¼ñ±²«²´±¿¼
Uživatel musí mít všechny pot »¾²7 ª#¶·³µ§ô ¿¾§ ³±¸´ ±¾»¶3¬ ¾»¦°» ²±¬²3 °±´·¬·µ«

ØÐÔ ø»¨°®» ³±¼»÷
Uživatel musí mít všechny pot »¾²7 ª#¶·³µ§ô ¿¾§ ³±¸´ ±¾»¶3¬ ¾»¦°» ²±¬²3 °±´·¬·µ«

Ñ¬¸»® ´±¿¼ñ«²´±¿¼ «¬·´·¬·»
Uživatel musí mít pot »¾²7 ª·¿ µ§ ²»¾± ª#¶·³µ§ô °±µ«¼ ¶» ¬ »¾¿ °®±ª7¬ ´±¿¼ñ«²´±¿¼
¦?¦²¿³ ¦ ½¸®?² ²7 ¬¿¾«´µ§

CIDUG o.s.
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