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Label-Based Access Control (LBAC)

Implementace Mandatory Access Control

VisacCky (labels) se pouzivaji na ochranu dat

» Jednotlivé zaznamy v tabulce

» Tabulkove polozky
Visackami se pfidéluji pfistupova prava uzivatelim
LBAC nelze pouzit pro

» Virtual-Table Interface (VTI) tabulky

» Virtual-Index Interface (VII)

» DoCasné tabulky
» Typované tabulky

» Hierarchické tabulky
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LBAC objekty

= Komponenta - Security Label Component
» Array (pole - uspofadana mnozina elementu)
» Set (neusporadana mnozina elementu)
» Tree (stromova hierarchie elementu)
= Bezpeclnostni politika - Security Policy
» Databazovy objekt, ktery definuje ocharnu tabulky
» Sklada se z komponent

= Visacka - Security Label
» VZdy vztazena k politice
» Je definovana pomoci jedné nebo vice komponent prislusné politiky

» Kazda komponenta pak obsahuje vybér poZzadovanych elementl
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Komponenta Array = Y,

Usporadany seznam elementu
» Max. 64 elementt

Prvni element ma nejvyssi prioritu

Komponenta ve visaCce dovoluje pouzit pouze jeden Array element

Uzivatel mUze preist vSechna data, jejichZ visatka obsahuje elementy stejné

v v/

Uzivatel mUze zapsat pouze data, jejichz visaCka obsahuje element stejné trovné
jako visaCka uzivatele

CREATE SECURITY LABEL COMPONENT level ARRAY ['Secret',
'Confidential', 'Public'];




Komponenta Set

= Neuspofadana mnozina elementt
» Max. 64 elementt

=  Komponenta ve visaéce dovoluje pouzit jeden a vice Set elementu

= Uzivatel mUze pfecist nebo zapsat pouze takova data, jejichz visatka obsahuje
vSechny elementy, ktera ma visaCka uzivatele

CREATE SECURITY LABEL COMPONENT department SET{'Marketing',
'Product Development', 'Quality Assurance'};




Komponenta Tree

= Hierarchickd mnozina elementt
» Max. 64 elementl

= Komponenta ve visa¢ce dovoluje pouzit jeden a vice Tree elementl

= Pokud visaCka uzivatele obsahuje néktery element datové visacky nebo obsahuje
pfedka takového elementu, pak mlze uzivatel precist nebo zapsat data

CREATE SECURITY LABEL COMPONENT region TREE ('Entire Region'
ROOT, '"East' UNDER 'Entire Region',6 'West' UNDER 'Entire
Region') ;
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Vytvareni politiky

= Politika (security policy) je vytvofena z komponent (security components)
» Maximalné Ize pouzit 16 komponent

CREATE SECURITY POLICY company COMPONENTS level, department,
region;

= Tato politika obsahuje tfi komponenty

= VisaCky pro tuto politiku mohou mit bud Zadny nebo vice elementl z kazdé
komponenty definované v této politice
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Vytvareni visaCek
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= VisacCka (security label) se definuje hodnotami (elementy) komponent z politiky

CREATE SECURITY LABEL company.director
COMPONENT level 'Secret',
COMPONENT department 'Product Development', 'Quality Assurance',
COMPONENT region 'Entire Region';

» Komponenty level a region obsahuiji jeden element

» Komponenta department obsahuje vice elementu




Pridelovani visacek

= Uzivatelum se visaCky pfidéluji prostfednictvim SQL pfikazu GRANT

GRANT SECURITY LABEL company.director

TO mr ceo

FOR ALL ACCESS;

= Tabulkam je tfeba pfriradit politiku...

= ... avisaCkami se opatfi polozka(y) tabulky nebo/a cely zaznam




Zabezpeceni tabulek

= Zabezpeceni jednotlivych zaznamu
» Je tfeba pfiradit politiku tabulce ...
» ... avisacku kazdému zdznamu
= Visacky se pfidéluji zaznamlm prostfednictvim polozky typu
IDSSECURITYLABEL
= Zabezpeceni polozek
» Je tfeba priradit politiku tabulce ...
» ... avisaCku jedné nebo vice polozkam

= Pfiklady SQL pfikazu pro zabezpe€eni zaznamu a polozek

CREATE TABLE Tl (Cl IDSSECURITYLABEL, C2 INT,
C3 CHAR(10) COLUMN SECURED WITH manager)

SECURITY POLICY company;

ALTER TABLE T1 ADD Cl IDSSECURITYLABEL DEFAULT ‘director’
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PFehled pfistupovych pravidel pro &teni a zapis

= Pokud se data Ctou, aplikuji se nasledujici pfistupova pravidla
» IDSLBACREADARRAY
» IDSLBACREADSET
» IDSLBACREADTREE

= Pokud se data zapisuiji, aplikuji se nasledujici pfistupova pravidla
» IDSLBACWRITEARRAY
» IDSLBACWRITESET
» IDSLBACWRITETREE




Vyjimky

= Pravidla pro zapis a Cteni jsou pomeérné pfisna

» V komponentach Array a Tree neni povoleno &teni ,smérem vzhUru“ a zapis ,smérem
dolu®

= Vyjimky (exemptions) dovoluji obejit pravidla pro Cteni a zapis

» Tyto vyjimky je mozneé pfidélit uzivateli, aby mohl obejit jedno nebo vice pristupovych
pravidel pro pfisluSnou komponentu v politice

= Pouze DBSECADM muze pfidélovat vyjimky
» DBSECADM nemuze udélit vyjimku nebo visatku sam sobé




Pridelovani a odejimani vyjimek

= Prideleni vyjimky
GRANT EXEMPTION ON RULE
IDSLBACWRITEARRAY WRITEDOWN
FOR company TO mr ceo;
» Uzivatel mr_ceo muze nyni porusit array pravidlo
» MUze zapsat také zaznam s Grovni 'Public' nebo 'Confidential
» Stale vSak musi dodrzovat pravidla pro komponenty department a region

= VyjimKky je tfeba pfidélovat pouze na nezbytne nutnou dobu
» Jinak by pfeci nebylo vibec nutné se obtéZovat s LBAC !!!

= Odejmuti vyjimky
REVOKE EXEMPTION ON RULE

IDSLBACWRITEARRAY
WRITEDOWN

FOR company FROM mr ceo;




SQL funkce | @D SD

« SECLABEL_BY_COMP
INSERT INTO T1 VALUES

SECLABEL BY COMP ('company', ‘Confidential:Marketing:West'), 1, 'xyz');
= SECLABEL_BY NAME

UPDATE T1l SET Cl = SECLABEL BY NAME ('company', 'manager') ;
« SECLABEL TO CHAR

SELECT SECLABEL TO CHAR('company', C1l), C2, C3 FROM T1;




Privilegium SETSESSIONAUTH - oo,

= SQL prikaz SET SESSION AUTHORIZATION dovoluje predstirat identitu jiného
uzivatele, v€etné LBAC pfistupovych prav

= IDS 11.10 a vySSi verze s podporou LBAC pracuji odliSné s privilegiem
SETSESSIONAUTH

» Privilegium SETSESSIONAUTH musi uzivateli pridélit DBSECADM
» DBSECADM musi byt nanejvys opatrny pfi pfidéleni tohoto privilegia jinému uZivateli

» Pfi automatické konverzi ze starSich verzi, které nepodporovaly LBAC, uzivatel s pravem

DBA ma migracnim procesem automaticky nastavenu moznost pfidélovat privilegium
SETSESSIONAUTH pro PUBLIC

= Po migraci je nutné vSéem DBA pravo SETSESSIONAUTH ihned odejmout !!!




Role DBSECADM

= Database security administrator

= Tuto roli muze pridélit pouze DBSA

= Zodpovédnosti
» Vytvareni, mazani, zmény a prejmenovavani komponent
» Vytvareni, mazani a prejmenovavani politik
» Vytvareni, mazani a prejmenovavani visacek

» Pfidélovani a odejimani politik tabulkam

» GRANT a REVOKE pro visacky

» GRANT a REVOKE pro vyjimky

» GRANT a REVOKE setsessionauth privilegia




dbschema/dbexport/dbimport

» Uzivatel musi mit pfidélenu roli DBSECADM, pokud ma databaze LBAC objekty

» Uzivatel musi mit potfebné visacky nebo vyjimky, pokud je tfeba exportovat/importovat
vSechny zaznamy z chranéné tabulky

onload/onunload

» Uzivatel musi mit v§echny potfebné vyjimky, aby mohl obejit bezpeénostni politiku

HPL (express mode)
» Uzivatel musi mit vS§echny potfebné vyjimky, aby mohl obejit bezpeCnostni politiku

Other load/unload utilities

» Uzivatel musi mit potfebné visaCky nebo vyjimky, pokud je tfeba provést load/unload
zdznamu z chranéné tabulky







